BKS Bank

Obvestilo o poskusih zlorab placilnih kartic

Spostovani,

obve&¢amo vas, da zaznavamo vse pogostej$e poskuse zlorab placilnih kartic (t. L.
phishing napadi), ki ciljajo na uporabnike, ki prodajajo izdelke prek spletnih malih oglasov.

Po oddaji malega oglasa prodajalca po SMS-sporocilu ali prek mobilnin aplikacij za
sporocanje (npr. Viber, WhatsApp, Messenger itd.) kmalu kontaktira potencialni kupec, pri
¢emer uporabi lazni profil v aplikaciji. Osebo, ki je poslala sporocilo, zanima, ali je oglas Se
aktualen, nato se po Se nekaj komunikacije odloci za nakup in predlaga dostavo prek
kurirske sluzbe (GLS, DPD, UPS, Posta Slovenije itd.) in poslje spletno povezavo (»link«),
prek katere naj bi z vpisom podatkov o placilni kartici prodajalec prejel placilo za prodajani
izdelek.

Potrditev spletne povezave prejemnika sporodila preusmeri na lazno spletno stran, kjer
naj bi vnesel osebne podatke in podatke o placilni kartici, za tem pa vnos in izvrsitev
transakcije potrdil z uporabo moéne avtentikacije z uporabo storitve Rekono (Rekono
OnePass - vnos PIN ali uporaba biometricne avtentikacije za vstop v aplikacijo in
potrditev transakcije — ali Rekono SMS OTP - vnos enkratnega gesla, ki ga imetnik kartice
prejme pek SMS-sporoéila na svoj telefon, in potrditev transakcije), ki jo imetnik kartice
uporablja za potrjevanje spletnih placdil. Med postopkom vnosa osebnih podatkov in
podatkov o pladilni kartici napadalec celo nudi podporo uporabniku in ga vodi ¢ez
postopek. Pri tem ta lahko navaja razli¢ne razloge, zakaj je treba vnesti podatke o kartici,
in lahko Se posebej poudarja, da s potrditvijo transakcije ne bo izvedena obremenitev,
temvec odobritev.

Ce imetnik kartice sledi napotkom in jih uposteva, s potrditvijo transakcije z mo&no
avtentikacijo z uporabo storitve Rekono nevede potrdi transakcijo, ki bremeni njegov
racun oziroma placilno kartico v znesku, ki je praviloma lahko tudi precej visji od zneska,
ki naj bi ga prejel za prodano blago.

Ker je placilo potrjeno z mocno avtentikacijo, je uspesnost reklamacijskega postopka
oteZena ali celo nemogoca.

Svetujemo vam, da ste pozorni in pazljivi ob uporabi in posredovanju podatkov o svoiji
placdilni kartici in enkratnega gesla, ki ga uporabljate za potrjevanje spletnih placil.

V primeru, da ste po potrditvi spletne povezave na lazni spletni strani vnesli svoje podatke
in to tudi potrdili z vnosom enkratnega gesla, nemudoma kontaktirajte banko na
telefonsko stevilko: 01 589 57 00.

Lep pozdrav.
BKS Bank AG, Ban¢na podruznica
Ljubljana, 9. 6. 2023



