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Kaj so denarne mule in kako delujejo?
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Ali vas je kdaj kdo prosil za pomoc¢ pri prenosu denarja? Je bila ta oseba nezna-
nec ali mogoce kdo od vasih beznih znancev?

Spletni prijatelj ali morda virtualni l[jubezenski partner?
Vam je kdo ponujal lahek zasluzek?

Ali ste naleteli na nekoga, ki je trdil, da potrebuje pomo¢, ker ne more uporab-
ljati svojega banénega rac¢una?

Ce je odgovor DA, ste se verjetno pogovarjali z osebo, ki novadi denarmne mule - in ¢e ste
storili, kar je zahtevala, ste morda storili kaznivo dejanje in sodelovali pri kaznivem pranju
nezakonito pridobljenega denarja.

Denarne mule so namre¢ pomemben del v verigi pranja denarja, saj kriminalcem omogo-
¢ajo hiter prenos sredstev prek mreZe racunov, pogosto v razliénih drzavah.

Uporaba denarninh mul je Se posebej razsirjena pri kibernetski kriminaliteti; v teh primerih
dename mule obic¢ajno prenasajo oz. prenakazujejo denar iz svoje drzave v mati¢no dr-
zavo kriminalca.

Uporaba denarninh mul je ena izmed najpogostejSih oblik pranja denarja. Ker transakcije
navadno potekajo prek tujine, so se v letu 2022 povezali organi pregona iz kar 25 drzav
(tudi Slovenije), ki so skupaj z Europolom, Eurojustom, Interpolom in Evropsko banéno fe-
deracijo zdruzili moc¢i pri zatiranju denarmih mul in njihovih rekrutov. V trimesecni akciji so
aretirali 2.469 denamih mul in jim preprecili, da bi oprale 17,5 milijona EUR.
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1. Definicija denarne mule

Denarna mula je oseba, ki drugi osebi prenakaZe denar (z elektronskim nakazilom ali goto-
vinskim pladilom), ki ga je prejela od tretje osebe, pri ¢emer za to prejme provizijo.

2. Skodljivost ravnanja denarne mule

Kriminalci najdejo osebe, ki so vsaj na videz z njimi nepovezane, in jih vede ali pa nevede
izrabijo za prenos nezakonito pridobljenih sredstev. Ta denarna mula s svojim ravnanjem
tako pomaga prikrivati in zabrisovati sled za denarjem in s tem izvrsi kaznivo dejanje pranja
denarija, ki ima zelo hude negativne posledice za stabilnost finanénih sistemov. Tudi zato
se v bankah tako mod¢no borimo proti temu pojavu.

#DontbheaMule

Ce vas nekdo zaprosi za prenos denarja prek vasega banénega denarja v
zameno za gotovino, potem vas prosijo, da bi bili denarna mula.

Posledice so lahko hude.

NI VREDNO.
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Metode, ki jih uporabljajo kriminalci
za novacenje denarnih mul:

» neposreden stik v Zivo ali prek elektronske poste
» aplikacije za posiljanje neposrednih sporocil (npr. WhatsApp, Viber, Telegram)
» druzbeni mediji (npr. objave na Facebooku, Instagramu)

» spletni oglasi v pojavnih oknih

Da bi bila prevara verodostojna, kopirajo spletno stran
« resnicnega podjetja in uporabijo podoben spletni naslov.

Najpogostejse ciljne skupine so:

» sebe mlajSe od 35 let vklju¢no z mladoletniki
» novopriseljeni v dolo¢eno drzavi

» brezposelni, Studentje in ljudje v financni stiski
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Bodite pozorni na:

W Nezazelene stike, ki obljubljajo hitri zasluzek.

Oglasi za zaposlitev tujih podijetij, ki iS¢ejo »lokalne/nacionalne zastopnikes,
da delujejo v njihovem imenu.

Pomanijkljiva struktura stavka s slovni¢nimi napakami.

Naslov elektronske poste posiljatelja veCinoma uporablja brezplacne
spletne storitve (Gmail, Yahoo!, Hotmail itn.), ki se ne ujemajo z imenom

® N

podjetja.

Oglasi ne navajajo izobrazbo ali izku$nje kot pogoj za zaposlitev.
3 Vsi medsebojni stiki in opravki v zvezi s poslom bodo opravljeni po spletu.
(‘“ Posebne zahteve v zvezi s poslom vedno vkljucujejo uporabo vasega

banénega racuna za prenakazila denarja.
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Nasveti, kako se izognete pasti

» Pozanimajte se o vsakem podjetju ali osebi, ki vam ponuja delo.

» Svojih podatkov o banénem racunu nikoli ne posredujte osebam,
ki jih ne poznate in jim ne zaupate

» Zavrnite vse ponudbe za hitri zasluzek. Ce zveni kar preveé dobro,
da bi bilo resnicno, najbrz gre za prevaro.

Kaj lahko storite?

Ce menite, da ste vpleteni v prevaro s prenakazovanjem denarja, z

nakazovanjem takoj prenehajte.
Obvestite svojo banko ali ponudnika placilnih storitev in policijo.

Ved¢ informacij je na voljo na spletni strani ZBS: https://www.zbs-giz.si/ne-postani-de-
narna-mula-2/
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