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Xtra income!

GET RICH!

MATCH!

John sent you a 
message!

Na družbenih omrežjih naletite na oglas 
za vlaganje v kriptovalute.

Ob kliku nanj vnesete svoje kontaktne 
podatke. Goljuf vas nato kontaktira po 
telefonu in vas prepriča o naložbi.

Zaščitite se pred prevarami 
s kriptovalutami!

1 Skrbno raziščite in preverite ponudnika 
naložb v kriptovalute pred naložbo.  

2 Bodite previdni pri pošiljanju kriptovalute, saj po 
izpeljani transakciji te ni mogoče preklicati.

3 Če prejmete ponudbo za naložbo, ki naj bi vam jo poslal vaš 
prijatelj, preverite, ali je sporočilo resnično prišlo od njega.

4

Pred naložbo raziščite ozadje projekta in preverite, 
kdo sestavlja ekipo, ki stoji za projektom.

5

Natančno se pozanimajte o pogojih nakupa in lastništvu 
kriptovalute.

6

Bodite previdni pri posameznikih, ki ste jih spoznali na aplikacijah za zmenke 
ali družbenih omrežjih in vas želijo prepričati o vlaganju v kriptovalute.

7

Bodite pozorni na neželene zahteve, ki vas spodbujajo k odpiranju novih 
kriptoračunov oziroma kriptodenarnic. Usmerile vas bodo k denarnicam, ki 
jih nadzorujejo goljufi.

8 Ob nakupu kriptovalute tega ne objavljajte na družbenih omrežjih, saj 
lahko s tem pritegnete pozornost prevarantov.

9

Znaki za alarm

Naložbe, ki ponujajo nerealno 
visoke stopnje donosa.

Prikazovanje ponudbe kot akcijskega 
produkta, ki se kmalu izteče, in s tem 
spodbujanje k temu, da te naložbene 
priložnosti ne smete zamuditi.

Zavajajoči oglasi so objavljeni na spletu ali družbenih omrežjih.

Neželene (vsiljene) ponudbe, ki jih prejmete po elektronski pošti, 
družbenih omrežjih ali telefonu. Naložbene priložnosti vam lahko 
predstavijo: 
          goljufi, ki se predstavijo z identiteto vašega prijatelja;
          osebe, ki ste jih spoznali izključno prek aplikacij za 
          zmenke ali družbenih omrežij;
          lažno podjetje za naložbe v kriptovalute.

Goljufi zahtevajo prenos vaših zakonitih naložb v kriptovalute na 
alternativni kriptonaslov, ki je pod njihovim nadzorom.

Prevare s kriptovalutami 
– kako potekajo?

Goljuf stopi v kontakt z vami prek 
aplikacij za zmenke ali družbenih 
omrežij. Lahko se začne kot 
ljubezenska prevara, ki se hitro 
spremeni v naložbeno goljufijo, ki 
lahko pomeni resne finančne izgube 
za vas. 

GOLJUF V LJUBEZENSKI PREVARI

POSLOVNA PRILOŽNOST

LAŽNI OGLASI

Goljuf stopi v stik z vami po tem, ko mu je 
uspelo dobiti dostop do profilov vaših 

prijateljev na družbenih omrežjih.
Ker menite, da komunicirate z zanesljivo 

osebo, ste lahko bolj dovzetni za to, da 
naložbo izvedete. 

OSEBA, KI SE IZDAJA ZA VAŠEGA PRIJATELJA

Goljuf vas pokliče in vam pokaže lažno 
spletno stran za naložbe v kriptovalute.
O naložbi vas prepričajo s prikazovanjem 
nerealno visokega donosa naložb.
V večini primerov boste šele po dolgem 
obdobju vlaganja spoznali, da denarja ni 
mogoče dvigniti.

Če ste postali žrtev prevare, zadevo nemudoma prijavite policiji.


