@ 7BS! Zdruzenje bank Slovenije

Obvestilo za javnost

Zaznani novi poskusi spletnih prevar

Banke in hranilnice, ¢lanice ZdruZenja bank Slovenije, v zadnjem ¢asu opazajo porast poskusov
spletnih prevar, predvsem t.i. phishinga (spletno ribarjenje). Goljufi prek elektronske poste ali
SMS-sporocil poSiljajo lazna sporocila s ciljem pridobiti obCutljive podatke. Pri tem se usmerjajo
na tarce z veliko uporabniki — npr. druzbena omrezja, priljubljene spletne portale in trgovine,
e-postne storitve in storitve v oblaku, dostavne sluzbe ter banke in hranilnice.

V Zdruzenju bank Slovenije zato strankam bank in hranilnic svetujemo dodatno previdnost pri
poslovanju v spletnih ali mobilnih bancnih aplikacijah, pri spletnih nakupih in poslovanju s
placilnimi karticami.

Kako prepoznamo phishing?

Phishing je omrezni napad, katerega cilj je pridobitev razlicnih osebnih in obcutljivih podatkov.
V vecini primerov gre za krajo uporabniskih imen in gesel ter podatkov o kreditni kartici, ki se
obicajno zacne prek elektronske poste, zadnje ¢ase pa vse bolj tudi prek SMS-sporodil ali s
pomocjo telefonskih klicev. Sporocila so obi¢ajno poslana s sumljivih elektronskih
naslovov, pogosto so zapisana v tujem jeziku ali v nepravilni slovenscini. Vsem je
skupno to, da prejemnika nagovarjajo h kliku na povezavo v sporocilu, obicajno pod krinko
nekega nepredvidenega dogodka, ki zahteva hitro ukrepanje. Primer: pod pretvezo, da
sporocilo posilja banka ali hranilnica, vas obvestijo, da je vas racun ogrozen ali zaklenjen oz.
blokiran in da je zato treba klikniti na prilozeno povezavo ter tam potrditi ali zavrniti transakcijo.
Povezava v resnici vodi na lazno spletno stran, ki zahteva vpis uporabniskega imena, gesla
in drugih osebnih podatkov. Sporocilo obi¢ajno vsebuje graficne elemente in podobo
ciljane storitve, npr. mobilnih ali spletnih bank.

Seveda gre zalazne povezave in lazna sporocCila, zato je najbolje takSna sporocila
izbrisati in nanje ne odgovarjati.

Kaj pa, Ce ste na lazno povezavo ze kliknili?
Ce ste povezavo Ze odprli in:

» vnesli podatke za vstop v spletno ali mobilno aplikacijo vase banke, je dostopno geslo
najbolje takoj preventivho zamenjati;

« vnesli podatke svoje bancne kartice, je najbolje kartico nemudoma blokirati, kar
storite s klicem na telefonsko Stevilko karticnega servisnega centra banke, ki je
zapisana na hrbtni strani vase kartice, ali s klicem na kontaktni center banke ali
hranilnice.

Ce ste v vasi spletni ali mobilni banki morebiti Ze potrdili kak$en placilni nalog, ki so ga vnesli
goljufi, o tem nemudoma obvestite svojo banko ali hranilnico.
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Uporabniki spletnih ali mobilnih aplikacij moramo biti namre¢ Se posebej pozorni tudi pri
potrjevanju zahtev za placilo — potrdite le zahteve za placilne naloge, ki ste jih v bancno
aplikacijo vnesli sami.

Ne pozabite!

Banke ali hranilnice od vas nikoli ne bodo zahtevale, da vnasate svoje prijavne podatke ali
podatke o karticah v spletne povezave, poslane prek elektronskih ali SMS-sporocil — to je lahko
prvi znak, da gre za prevaro. Ce niste prepri¢ani o verodostojnosti prejetega sporocila, raje to
preverite pri svoji banki ali hranilnici.

Vec o tem, kaksne trike uporabljajo spletni goljufi, da bi se dokopali do vasih podatkov, lahko
preberete na spletni strani slovenskega nacionalnega odzivnega centra za kibernetsko varnost
SI-CERT na naslovu: Spet o phishingu - Varni na internetu.
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