@ 7BS! Zdruzenje bank Slovenije

Banke in hranilnice krepijo zavedanje glede narascajocih spletnih prevar

Z razvojem novih tehnologij in Sirjenjem digitalizacije na vsa Zivljenjska podrocja so v porastu
tudi razlicne spletne prevare. Z uporabo sodobnih tehnologij in umetne inteligence bodo
kibernetske prevare postale Se bolj sofisticirane in bodo zelo usmerjeno ciljale ter zlorabljale
¢lovekovo ranljivost. Vse z namenom goljufanja in kraje denarja. SI-CERT je v porocilu za leto
2022 opozoril, da med kibernetskimi incidenti Ze nekaj ¢asa glede porasta izstopa ribarjenje,
(po anglesko phishing). V letu 2022 je namreC¢ od skupaj 4123 obravnavanih incidentov
predstavljal tretjino vseh prijav. Skupen znesek financ¢ne Skode obravnavanih incidentov v letu
2021 je v Sloveniji znasal kar 1,45 milijona evrov.

Porast poskusov phishing napadov, ko goljufi prek laznih spletnih strani, druzbenih omrezij,
elektronske poste ali prek spletnih obrazcev poskusajo pridobiti osebna uporabniska imena in
gesla za dostop do spletnih ali mobilnih bank, belezijo tako banke v Evropski uniji kot tudi pri
nas.

Clanice Zdruzenja bank Slovenije, banke in hranilnice, so pripravile vseslovensko kampanjo
ozaveSCanja javnosti glede tveganj razlicnih spletnih prevar. Cilj kampanje je okrepiti
zavedanije o kibernetskih tveganijih in spletnih prevarah, z namenom, da bi uporabniki banc¢nih
storitev uspesneje zaznali poskuse prevar in jih pravocasno tudi preprecili. Dejstvo namrec je,
da za varnost pri spletnem poslovanju lahko najvec naredi vsak posameznik sam.

Kampanja ozavescanja Zeli utrditi naslednja osnovna pravila:

e Prek elektronske poste, SMS sporocila ali telefonskega klica nikoli ne posreduijte
osebnih podatkov ali gesel za vstop v elektronsko ali mobilno banko.

e Na povezavah, poslanih prek elektronske poste ali SMS sporocil, nikoli ne vpisuijte
osebnih podatkov ali gesel za vstop v elektronsko ali mobilno banko.

e Sumljiva sporocila, ki jih domnevno prejmete s strani banke, preverite s svojo banko
ali hranilnico, najbolje pa je, da jih nemudoma zbrisete.

e Pogosto menjajte geslo in PIN Stevilko.
Izogibaijte se avtomatskemu shranjevanju gesel v internetnem brskalniku.

e Bodite pozorni na vsak telefonski klic, pri katerem gre za posredovanje osebnih
podatkov in gesel.

e Svoj raCunalnik zascitite s protivirusnimi programi in poZarnimi zidovi.
Kupujte samo na preverjenih internetnih straneh.

Poleg TV oglasa, ki naslavlja problematiko phishinga in simboli¢no prikazuje razlicne obraze
spletnih prevar, so del kampanje tudi plakati in spletni oglasi, ki s sporocili posnemajo
najuspesnejSe taktike spletnih goljufov. Podporni materiali kampanje so tudi izobraZevalne
vsebine za druzbena omrezja in posebna spletna stran pazi.se: https://www.pazi.se, na kateri
so opisane aktualne spletne prevare, kako jih prepoznati in kako se pred njimi ustrezno
zascititi.

Kampanja ozavescanja se pri¢ne v ponedeljek, 12. junija, ponovljena pa bo v jesenskem casu.
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