Zdruzenje bank Slovenije

Osnovna pravila varne rabe elektronskega ban¢nistva

¢ Redno spremljajte transakcije na svojih ra¢unih, vkljuéenih v poslovanje prek e-banke.

o Ce za elektronsko poslovanje uporabljate identifikacijo prek pametne kartice /USB
kljucka z namescenim kvalificiranim digitalnim potrdilom, ju ne puscajte v ra¢unalniku,
ampak ju po zakljucku dela v elektronski banki, izvlecite iz bralnika/ra¢unalnika in
shranite na varno mesto ter se odjavite iz programa e-banke.

¢ Racunalnik, na katerem uporabljate elektronsko banko, ugasnite, ko ga ne uporabljate
(izven delovnega Casa, v ¢asu dopusta...).

e Nikoli nikomur ne posiljajte obcutljivih podatkov (gesla, digitalnega potrdila ipd.) preko
elektronske poste, z banko ali hranilnico komunicirajte prek sporo¢il v e-banki.

e Ne odpirajte elektronske poste ali priponk neznanih posiljateljev, previdnost pa
svetujemo tudi pri odpiranju poSte in priponk, ki ste jih prejeli od znanih posiljateljev, saj
se virusi pogosto Sirijo tudi na ta nacin.

e Na racunalnik ne namescajte programske opreme iz nepreverjenih virov.

¢ Nikoli ne obiskujte spletnih strani preko povezave — linka, ki ste ga prejeli v elektronski
posti; vedno sami vtipkajte (znani) naslov v vas brskalnik.

e Izberite gesla, ki jih je teZzko uganiti in nobenega gesla ne povejte nikomur, gesla hranite
na varnem mestu oz. si jih zapomnite in jih redno menjajte.

e PIN kodo kartice (klju¢a USB) s kvalificiranim digitalnim potrdilom hranite skrbno.
e Kartice (kljuéa USB) in PIN kode ne hranite skupaj.

e PIN kodo kartice (klju¢a USB) redno menjajte.

o Cevasa banka ali hranilnica od vas zahteva obéutljive podatke, tak zahtevek preverite
preko telefona ali osebno.

e Preverite vsako osebo, ki se vam predstavi kot oseba za podporo strankam, pa je ne
poznate, ali ni to kako drugace jasno dokazano.

¢ Se posebno previdnost svetujemo v primerih, ko bi neznana oseba od vas zahtevala, da ji
omogocite oddaljen dostop do vasega rac¢unalnika.

e Poskrbite, da so na vasih ra¢unalnikih nameséeni zadnji varnostni popravki, pozarna
pregrada (ang. firewall) in ustrezni protivirusni programi, ki jih tudi redno uporabljajte.

e Uporabljajte ustrezen brskalnik in operacijski sistem ter poskrbite za posodobitve.
e Ceimate digitalna potrdila shranjena na diskih osebnih ra¢unalnikov vam svetujemo, da

preidete na uporabo pametnih kartic oziroma USB kljuckov, saj slednji zagotavljajo visji
nivo varnosti dostopa do spletne banke.



e Vsak sum zlorabe rac¢unalnika ali elektronske banke takoj prijavite policiji in banki oz.
hranilnici.

Ob tem velja pravilo, da banke in hranilnice za izmenjavo zaupnih podatkov, posredovanje
informacij o nadgradnji programske opreme ali zahtev po spremembi gesel ne uporabljajo
navadne elektronske poste, ampak uporabnikom elektronskega banénistva takSna obvestila
posredujejo neposredno v svojih e-bankah.

Banke in hranilnice za varno rabo elektronske banke strankam tudi svetujemo, da z najvecjo
skrbnostjo rokujejo z zasc¢itnimi gradniki elektronske banke, ki se sicer med bankami in
hranilnicami razlikujejo, ter da sledijo navodilom varne uporabe svoje elektronske banke.
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