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Splosni pogoji uporabe spletne banke MyNet in mobilne aplikacije mBanka

1 Splosno

Izdajatelj Splodnih pogojev uporabe spletne banke MyNet in mobilne aplikacije mBanka (v nadaljevanju:
splosni pogoji) je BKS Bank AG, Celovec, Avstrija, BKS Bank AG, Ban&na podruznica, Verovskova 55A, Sl-
1000 Ljubljana, mati¢na Stevilka: 2013649, ID &t. za DDV: S138198312, spletna stran: www.bksbank.si, E:
info@bksbank.si, T: +386 1 589 57 00 (v nadaljevanju: banka).

Organ, pristojen za nadzor nad banko v zvezi z opravljanjem plagilnih storitev, je Banka Slovenije, Slovenska
cesta 35, 1505 Ljubljana. Banka Slovenije je prav tako pristojna za vodenje postopkov zaradi prekrskov v
zvezi z opravljanjem placilnih storitev po zakonu, ki ureja placilne storitve. Banka je navedena na seznamu
bank in hranilnic Banke Slovenije, ki imajo dovoljenje za opravljanje placilnih storitev. Seznam je objavljen na
spletnih straneh Banke Slovenije.

S temi splo$nimi pogoji banka dolo¢a pravice, obveznosti in pogoje uporabe storitve spletne banke MyNet in
mobilne aplikacije mBanka. Ti sploSni pogoji so sestavni del vsakokrat veljavnih SploSnih pogojev za
opravljanje placilnih storitev prek transakcijskih raunov potrosnikov.

Sestavni del teh sploSnih pogojev so:

— izvle€ek vsakokrat veljavne Tarife banke za opravljanje placilnih storitev za potronike (v
nadaljevanju: tarifa banke);

— vsakokrat veljaven Urnik za izvajanje placilnih transakcij prek transakcijskih racunov za potrosnike
(v nadaljnjem besedilu: urnik);

— Minimalne zahteve za uporabo spletne banke MyNet in mobilne aplikacije mBanka (v
nadaljevanju: minimalne zahteve).

2 Opredelitev pojmov

Pojmi, uporabljeni v teh splosnih pogojih, imajo, e so opredeljeni v zakonu, ki ureja placilne storitve in
sisteme (v nadaljevanju: ZPIaSSIED), enak pomen kot v ZPIaSSIED, sicer pa pomenijo naslednje:

Vioga za uporabo spletne banke MyNet in mobilne aplikacije mBanka je obrazec, ki ga izpolni uporabnik,
ki zeli prijaviti, spremeniti ali odjaviti uporabo spletne banke (v nadaljevanju: vioga).

Spletna banka MyNet je sveZen;j storitev elektronskega poslovanja, do katerih se dostopa s spletnim
brskalnikom in ki uporabniku omogo¢&ajo sodobno uporabo funkcij, navedenih v 3. tocki teh splodnih pogojev
(v nadaljevanju: spletna banka).

Uporabnik je potrosnik, ki ima pri banki odprt transakcijski raun in izpolni Vlogo za uporabo spletne banke.

Mobilna naprava je pametni mobilni telefon, v katerem je namescena ustrezna razliica operacijskega
sistema, ki z uporabo spletne povezave omogoca namestitev in aktivacijo mobilne aplikacije.

Mobilna aplikacija je javno dostopna aplikacija banke, ki si jo uporabnik namesti v mobilno napravo prek
spletne trgovine AppStore ali Google Play. Del mobilne aplikacije sta mobilna banka in mobilni Zeton.

Mobilna banka je del mobilne aplikacije, ki uporabniku omogo&a neposreden in prilagojen dostop do spletne
banke z uporabo mobilne naprave, pri Cemer ta uporabniku omogoca sodobno uporabo funkcij, navedenih v
3. tocki teh splosnih pogojev (v nadaljevanju: mobilna banka).

Avtentikacija je postopek, ki banki omogoca, da preveri istovetnost uporabnika ali upraviéenost uporabe
dolo€enega placilnega instrumenta, vkljuéno z uporabo uporabnikovih osebnih varnostnih elementov.

Osebni varnostni elementi so personalizirane znacilnosti, ki jih uporabniku zagotovi banka za namene
avtentikacije. Zagotavljajo identifikacijo uporabnika za uporabo storitev spletne in mobilne banke ter za izdajo
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soglasja za podpisovanje placilnih nalogov in narocil. Ti se lahko razlikujejo glede na uporabo storitve bodisi
spletne ali mobilne banke in so naslednji: uporabnisko ime, generator enkratnih gesel, mobilni Zeton in PIN.

Mobilni zeton je programska oprema, ki je sestavni del mobilne aplikacije za mobilne naprave in generira
enkratno ¢asovno omejeno geslo.

Registracijska koda je niz zapisanih Stevilk, ki ga uporabnik prejme od banke po posti in mu omogoca
aktivacijo mobilnega Zetona v mobilni aplikaciji skupaj z aktivacijsko kodo.

Aktivacijska koda je niz zapisanih Stevilk, ki ga uporabnik prejme z SMS-sporo&ilom na mobilni telefon in
mu omogoca aktivacijo mobilnega zZetona v mobilni aplikaciji skupaj z registracijsko kodo. Aktivacijska koda
ni ve¢ uporabna, ¢e uporabnik mobilnega zZetona ne aktivira v roku, navedenem v SMS-sporocilu.

Generator enkratnih gesel je elektronska naprava, ki generira enkratno ¢asovno omejeno geslo in je v
izkljuénem upravljanju uporabnika. Generator enkratnih gesel je v lasti banke, zato ga je uporabnik dolZzan na
njeno zahtevo vrniti (v nadaljevanju: generator).

Koda PIN je kombinacija Stevilk, s katero uporabnik zas¢&iti uporabo generatorja enkratnih gesel/mobilnega
Zetona in dostop do mobilne banke (v nadaljevanju: PIN).

Uporabnisko ime je enoli¢na oznaka uporabnika, ki jo dolo¢i banka.

Enkratno €éasovno omejeno geslo je zaporedje Stevil, ki jih generira generator ali mobilni Zeton. Enkratno
C¢asovno omejeno geslo, generirano z generatorjem ali mobilnim Zetonom, se uporablja za vstop v spletno
banko in potrjevanje placilnih nalogov ter narogil v spletni banki (v nadaljevanju: enkratno geslo).

Pla€ilni instrument pomeni vsako napravo ali niz postopkov oziroma oboje, ki so dogovorjeni med
uporabnikom in banko in so vezani le na tega uporabnika ter so namenjeni temu, da jih ta uporabi za vstop,
odreditev placilnega naloga in narocila.

E-dokument je dokument v elektronski obliki, ki ga izdajatelj e-dokumenta poslje prejemniku e-dokumenta.
Med e-dokumente spadajo vsi z e-raCunom povezani dokumenti: e-racun, e-predracun, e-povratnica, e-
prijava/e-odjava, izjava izdajatelja, e-opomin, e-dobavnica, e-narocilnica, e-bremepis in e-dobropis.

E-racun je racun, ki je izdan v standardni elektronski obliki in skladno z zakonskimi predpisi s tega podrocja
enakovredno zamenjuje ra¢un v papirni obliki, ki ga izdajatelj raCuna poSlje prejemniku rauna za opravljeno
storitev/izstavljeno blago itd.

E-prijava je elektronska oblika prijave za prejemanje e-racunov, ki jo prejemnik e-raCunov izpolni v okviru
spletne banke, banka prejemnika e-raCuna pa tak$no prijavo prek sistema za izmenjavo e-racunov poslje
izdajatelju e-racuna, navedenemu v e-prijavi.

E-odjava je elektronska oblika odjave za prejemanje e-raéunov, ki jo prejemnik e-racunov izpolni v okviru
spletne banke, banka prejemnika e-raCuna pa taksno odjavo prek sistema za izmenjavo e-radunov poslje
izdajatelju e-rauna, navedenemu v e-odjavi.

Sistem za izmenjavo e-rac¢unov je sistem, ki omogo€a nemoteno posiljanje in prejemanje e-racunov.
Uporabljajo ga vsi v sistem vkljueni udelezenci, ki izdajajo, prejemajo in posiljajo e-racune prek sistema za
izmenjavo e-racunov (v nadaljevanju: sistem).

Prejemnik e-dokumenta je pravna ali fizi€na oseba, ki ji je namenjen e-raun in ima z izdajateljem e-rauna
sklenjeno poslovno razmerje.

lzdajatelj e-raéuna je pravna oseba, ki izda e-racun in ima s prejemnikom e-racuna sklenjeno poslovno
razmerje.

ZPIaSSIED pomeni Zakon o placilnih storitvah, storitvah izdajanja elektronskega denarja in placilnih sistemih.

3 Glavne znacilnosti spletne in mobilne banke
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Uporabnik in banka se strinjata, da se v spletni banki kot sredstvo za identifikacijo in overitev uporabljajo
uporabnisko ime in generator oziroma mobilni Zeton skupaj s pripadajo&im PIN-om in da se v mobilni banki
uporablja mobilni Zeton skupaj s pripadajo¢im PIN-om.

Podpis z enkratnim geslom, generiranim z generatorjem ali mobilnim Zetonom, je enakovreden lastnoro&nemu
podpisu.

Uporabnik lahko do spletne banke dostopa prek spletnega brskalnika ali mobilne banke. Celotni nabor funkcij
spletne banke je uporabniku dostopen le s spletnim brskalnikom. Dostop do spletne banke prek mobilne
banke uporabniku zagotavlja omejen nabor funkcij.

Dostop do spletne banke prek spletnega brskalnika omogo€a uporabniku naslednje funkcije:

— spremljanje stanja in prometa na transakcijskem in drugih aktivnih radunih, odprtih pri banki;

— opravljanje negotovinskih placilnih transakcij (vnos in spremljanje nalogov v domovini, ¢ezmejno in v
tretje drzave);

— pregled in poslovanje z direktnimi obremenitvami SEPA,;

— odprtje in pregled trajnih nalogov SEPA;

— pregled in poslovanje z e-rauni (e-dokumenti);

— pregled in odplacevanje kreditov;

— odprtje var€evalnih racunov in raCunov namensko premijskega varCevanja;

— poslovanje z var&evalnimi rauni in rauni namensko premijskega var€evanja;

— sklepanje in pregled depozitov;

— spremljanje dnevnih tecajev;

— menjava valut na transakcijskem racunu (nakup in prodaja);

— informativni preracun valut;

— izvoz podatkov v standardiziranih oblikah;

— pregled poslovanja s placilnimi karticami Activa Maestro in Activa MasterCard;

— posiljanje razlinih zahtevkov in naro€il;

— poslovanje z vrednostnimi papirji;

— izmenjava sporocil med uporabnikom in banko;

— vse druge storitve, s katerimi banka pozneje nadgradi spletno banko.

Dostop do spletne banke prek mobilne banke omogoc&a uporabniku naslednje funkcije:

uporaba mobilnega Zetona;

— sprememba PIN-a;

— spremljanje stanja in prometa na transakcijskem in drugih aktivnih racunih, odprtih pri banki;

— opravljanje negotovinskih placilnih transakcij (vnos in spremljanje nalogov v domovini, ¢ezmejno in v

tretje drzave);

— izvajanje placil z uporabo funkcije Slikaj in placaj;

— pregled in poslovanje z direktnimi obremenitvami SEPA,;

— pregled in poslovanje z e-racuni;

— pregled in odplaevanje kreditov;

— pregled in poslovanje z varevalnimi racuni in racuni namensko premijskega varéevanja;

— pregled depozitov;

— spremljanje dnevne tecajne liste;

— informativni preracun valut;

— pregled poslovanja s placilnimi karticami Activa Maestro in Activa MasterCard;

— posiljanje razlinih zahtevkov in naro€il;

— vse druge storitve, s katerimi banka pozneje nadgradi mobilno banko.
Veljavni limit za izvrSevanje plaCilnih nalogov v spletni in/ali mobilni banki dolo€i banka in je objavljen na
spletnih straneh banke www.bksbank.si. Uporabnik lahko vi8ino limita za izvr§evanje placilnih nalogov
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spremeni z narocili v spletni in/ali mobilni banki. Banka bo narocilo obdelala najpozneje v dveh delovnih dneh
po hjegovem prejemu.

4 Pravica do uporabe storitve MyNet in mBanka

Banka uporabniku odobri uporabo spletne in mobilne banke, Ce:

— ima uporabnik pri banki odprt vsaj en transakcijski racun, ki omogoca uporabo spletne banke;

— uporabnik banki predloZi pravilno in €itljivo izpolnjeno in podpisano vlogo;

— se je uporabnik seznanil s temi splo$nimi pogoiji in jih sprejel;

— je na uporabnikovem transakcijskem raéunu zagotovljeno kritje za poravnavo strodkov, povezanih z
aktiviranjem storitev spletne in mobilne banke za uporabnika;

uporabnik korektno posluje z banko.

Uporabnik z odobritvijo uporabe spletne banke pridobi tudi moznost dostopa prek mobilne banke.

Za uporabo spletne in mobilne banke mora uporabnik sam izpolniti minimalne zahteve za potrebno opremo.
Banka predpiSe minimalne zahteve za potrebno opremo. Objavljene so na spletnih straneh banke in so
sestavni del teh splosnih pogojev. Uporabnik je dolzan spremljati spremembe minimalnih zahtev in se jim

prilagoditi.

Banka preveri podatke o uporabniku in mu, e izpolnjuje vse pogoje, v najvec petih delovnih dneh odobri
uporabo storitev spletne banke.

Banka si pridrzuje pravico, da brez obrazlozitve zavrne uporabo storitev spletne banke.
5 Zacetek uporabe storitve spletne in mobilne banke

Uporabnik se z oddajo vloge odlodi, ali bo za vstop in overitev v spletni banki uporabljal generator enkratnih
gesel ali mobilni Zeton. Svojo odlo€itev oznadi v vlogi.

5.1 Generator enkratnih gesel

Po odobritvi uporabe spletne banke uporabnik najpozneje v petih delovnih dneh od predlozitve vioge od banke
prejme:

— generator in navodilo za uporabo generatorja;
— uporabnisko ime in navodilo za prvo prijavo v spletno banko.

Uporabnik lahko prevzame generator, uporabnisko ime in pripadajo¢a navodila osebno v poslovni
enoti/poslovalnici banke, v kateri je oddal vlogo, ali na izrecno zahtevo po posti s priporo€eno postno posiljko.
Ob posiljanju po posti uporabnik v lo¢enih posiljkah prejme:

— generator in navodilo za uporabo generatorja;
— uporabnisko ime in navodilo za prvo prijavo v spletno banko.

Ob prevzemu generatorja uporabnik prevzame popolno odgovornost za generator in vsa dejanja, ki bi nastala
kot posledica uporabe spletne banke.

Generator je v lasti banke in ga uporabniku odda v najem za &as uporabe spletne banke.
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Po prejemu uporabniSkega imena, generatorja in navodila za uporabo generatorja mora uporabnik za
aktiviranje uporabe storitve spletne banke najprej opraviti prvo prijavo, pri kateri si nastavi Stirimestni PIN za
uporabo generatorja.

Vstopna stran za prijavo v spletno banko je na spletni strani www.bksbank.si v rubriki Login.

5.2 Mobilni zeton

Po odobritvi uporabe spletne banke uporabnik najpozneje v petih delovnih dneh od predlozitve vioge od banke
prejme:

— aktivacijsko kodo z SMS-sporocilom;
— uporabni8ko ime, registracijsko kodo in navodila za prvo prijavo v mobilno banko.

Uporabnik lahko prevzame uporabni$ko ime, registracijsko kodo in pripadajo¢a navodila osebno v poslovni
enoti/poslovalnici banke, v kateri je oddal vlogo, ali na izrecno zahtevo po posti s priporoceno postno posiljko.

Pred zacetkom uporabe mobilnega Zetona za vstop v spletno banko mora uporabnik v svojo mobilno napravo,
ki nima omogocenega korenskega dostopa (npr. root, jailbreak ipd.), namestiti mobilno aplikacijo. Del mobilne
aplikacije sta mobilna banka in mobilni zeton.

Po uspesni namestitvi mobilne aplikacije uporabnik aktivira mobilni zeton tako, da vnese aktivacijsko in
registracijsko kodo v skladu z navodili banke, ki jih prejme skupaj z uporabniskim imenom in registracijsko
kodo. Po opravljeni aktivaciji mobilnega Zetona lahko uporabnik vstopi v spletno banko z vnosom
uporabniSkega imena in enkratnega gesla, generiranega z mobilnim zetonom.

Uporabnik lahko takoj po aktivaciji mobilnega zetona za¢ne uporabljati tudi mobilno banko. Za vstop v mobilno
banko in potrjevanje placil oziroma narocil uporablja PIN, ki si ga je nastavil ob aktivaciji mobilnega zetona.

Na eni mobilni napravi ima uporabnik lahko names&eno samo eno mobilno aplikacijo.

Uporaba mobilne aplikacije je mogoc¢a le na zas¢itenih mobilnih napravah (geslo, PIN, vzorec, biometri¢na
prepoznava).

6 Izvajanje placilnih transakcij in drugih storitev

Banka bo izvajala placilne transakcije in druge storitve, katerih izvedba je bila zahtevana prek spletne in
mobilne banke skladno s temi sploSnimi pogoji, Splodnimi pogoji opravljanja placilnih storitev prek
transakcijskih racunov in drugimi sploSnimi pogoji za posamezno storitev ter pogodbami, ki jih uporabnik
sklene z banko.

6.1 lzvrSevanje pla€ilnih nalogov
Banka izvrsi placilni nalog, €e so izpolnjeni naslednji pogoiji:

— banka prejme placilni nalog v okviru urnika banke; Steje se, da je placilni nalog prejet, ko ga je
uporabnik uspesno oddal v banko in je v uporabnikovem arhivu oznacen kot poslan;

— placilni nalog vsebuje vse zahtevane elemente, ki so pogoj za njegovo izvrsitev;

— naracunu je skladno z urnikom zagotovljeno kritje v vrednosti, potrebni za izvrSitev plagilnega naloga;

— Ce je na nalogu naveden poznejsi datum valute, banka preverja pogoje za izvrSitev naloga na ta dan;

— racun ni blokiran ali v postopku saldacije;

— ni drugih zakonskih ovir za izvrSitev naloga.

Za pravilnost podatkov v placilnem nalogu je odgovoren uporabnik.
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Uporabnik je o morebitni zavrnitvi naloga obveS¢en s statusom naloga Zavrnjen. Uporabnik je dolzan sam
spremljati izvrsljivost (status) naloga.

Banka uporabnika obvesti o zavrnitvi, in ¢e je mogoce, o razlogih za zavrnitev in postopku za odpravo napak,
ki so bile vzrok za zavrnitev, razen Ce je to prepovedano na podlagi drugih predpisov.

Banka uporabniku v skladu s tarifo banke zaracuna stroSek poSiljanja obvestila o zavrnitvi placilnega naloga.
Pladilne naloge s prihodnjim datumom valute lahko uporabnik poslje za najve¢ 180 dni vnaprej.

6.2 Preklic placilnega naloga

Uporabnik lahko prekli¢e placilni nalog s poznejSim datumom valute najpozneje do konca delovnega dne pred
dogovorjenim datumom zacetka izvr§evanja naloga, in sicer na enak nacin, kot je nalog predal banki.

Uporabnik ne more preklicati placilnega naloga, ko je pladilni nalog za izvrSitev pladilne transakcije postal
nepreklicen, to pomeni na datum zacetka izvr§evanja placilnega naloga, ko ga prejme banka.

7 E-rac¢un (e-dokumenti) v spletni in mobilni banki

Banka uporabnikom spletne in mobilne banke omogo¢&a e-prijavo/e-odjavo na prejemanje e-racunov,
prejemanje e-racunov, pregled in izvedbo pladil e-raunov.

Uporabnik za prejemanje e-racunov v spletni banki ali mobilni banki opravi e-prijavo. Banka prejemnika prek
sistema poslje e-prijavo izdajatelju e-racunov. Na podlagi prejete e-prijave izdajatelj poslje e-racun banki
prejemnika, ta pa ga poslje v spletno banko prejemniku e-racuna.

7.1 Pravice in obveznosti prejemnika

—  Pri banki mora imeti odprt transakcijski racun;

— biti mora uporabnik spletne banke, ki omogo¢&a izmenjavo e-raéunov;

— za prejemanje e-racuna je dolzan izpolniti e-prijavo oziroma se na prejem e-racuna prijaviti na
drugacen nadin pri izdajatelju e-racuna;

— ima pravico prenehati prejemati e-raun tako, da poda e-odjavo prejemanja e-rauna oziroma odjavo
prejemanja e-racuna poda na drugacen nacin pri izdajatelju e-racuna;

— lahko e-prijavo/e-odjavo na prejem e-raCuna izvrSi samo na transakcijskem ra¢unu, katerega imetnik
J€;

— ima pravico prejemati in pregledovati e-racune, na katere se je prijavil;

— redno mora preverjati prejete e-raCune;

— reklamacije in nejasnosti v zvezi z e-rauni ureja neposredno z izdajateljem e-racuna;

— o vsaki spremembi, povezani s prejemanjem e-raunov, mora obvestiti izdajatelja e-raCunov in pri
njem poskrbeti za spremembo nacina prejemanja e-racunov.

7.2 Pravice in obveznosti banke prejemnika
Banka prejemnika:

— bo prejete e-radune, ki jih je poslala banka izdajatelja, prevzela v sistem in jih poslala prejemniku v
spletno banko;

— bo prejemniku e-racuna in osebam, pooblas€enim na transakcijskem racunu prejemnika, v spletni
banki omogocila vpogled v prejete e-racune;

— bo v sistem poslala povratno informacijo o (ne)uspesni dostavi/nedostavi e-racuna prejemniku.
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Banka mora e-racun zavrniti, ¢e:

— prejemnik e-raduna nima odprtega transakcijskega racuna pri banki prejemnika;

— prejemnik e-racuna v spletni banki nima vkljuenega transakcijskega racuna, na katerega se nanasa
e-racun;

— prejemnik e-racduna nima elektronske banke.

Banka ne opravlja hrambe e-raunov za prejemnike e-raéunov, prav tako ni odgovorna za napaéne podatke
ali neprimerno vsebino e-racuna in ne resuje reklamacij v zvezi s tem. Banka zagotavlja vpogled v prejete e-
racune le za obdobje enega leta.

8 Obveznosti uporabnika
Uporabnik se zavezuje, da bo:

- uposteval in ravnal skladno z vsakokrat veljavnimi sploSnimi pogoji, navodili za uporabo spletne in
mobilne banke in veljavno zakonodajo;

- skrbel za pravilen in popoln vnos podatkov;

- do spletne in mobilne banke dostopal izklju€no iz rac¢unalnikov in mobilnih naprav, ki imajo ustrezno
tehni¢no in programsko zasgito;

- vracunalnikih in mobilnih napravah, ki jih uporablja za dostop do spletne in mobilne banke, poskrbel
za ustrezno protivirusno zascito, jo redno posodabljal in uporabljal;

- vraCunalnikih in mobilnih napravah, ki jih uporablja za dostop do spletne in mobilne banke, varoval
programsko opremo in mobilno aplikacijo ter ju uporabljal le za postopke, predvidene za uporabo
spletne in mobilne banke;

- skrbno hranil osebne varnostne elemente (uporabniSko ime, generator in PIN) in jih varoval kot dober
gospodar tako, da bo preprecil izgubo, krajo in/ali s tem povezano zlorabo;

- skrbno hranil mobilno napravo, v kateri ima names&eno mobilno aplikacijo, in jo varoval kot dober
gospodar tako, da bo preprecil izgubo, krajo in/ali zlorabo, in je ne bo dajal v uporabo tretjim osebam,
pri éemer je odgovoren za vsako Skodo, ki bi bila posredno ali neposredno povzro€ena zato, ker so
tretje osebe uporabile uporabnikovo mobilno napravo, aktivacijsko kodo, registracijsko kodo ali PIN;

- ne bo zapisoval gesel, uporabniskih imen in PIN-a na papir ali elektronske ali druge medije;

- najmanj enkrat na mesec menjaval PIN;

- obsumu, da njegovo varnostno geslo ali PIN pozna tretja oseba, tega takoj spremenil;

- redno pregledoval obvestila, ki jih bo poslala banka;

- redno preverjal vse prejete e-racune;

- redno preverjal statuse placilnih nalogov, zahtevkov in naro€il;

- banko takoj obvestil o vseh ugotovljenih nepravilnostih ali netipicnem delovanju spletne in mobilne
banke;

- banko takoj obvestil o izgubi ali kraji generatorja in/ali mobilne naprave, v kateri je namescena
mobilna aplikacija in aktiviran mobilni Zeton, o morebitni nepooblas€eni uporabi, o sumu
nepooblas€ene uporabe, 0 moznosti nepooblasene uporabe in o0 zlorabi ali sumu oziroma moznosti
Zlorabe ter banki pisno predlozil Zahtevek za blokado spletne banke MyNet in s tem tudi blokado
uporabe storitve mobilne banke;

- redno spremljal in uresni¢eval minimalne zahteve.

Uporabnik je odSkodninsko in kazensko odgovoren za krSitev teh dolo&b ter odgovarja za 8kodo, ki bi nastala
zaradi njegovega nepredvidenega ravnanja z elementi prepoznave.

Za varnost in zaupnost podatkov, shranjenih v racunalniku ali mobilni napravi, odgovarja izkljuéno uporabnik.
Banka ne prevzema nobene odgovornosti za kakrdno koli zlorabo podatkov, shranjenih v racunalniku ali
mobilni napravi.

Uporabnik se obvezuje, da bo prevzel vse strodke prenosa podatkov, ki nastanejo pri uporabi spletne in
mobilne banke.
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Ce uporabnik ob prijavi v spletno ali mobilno banko oziroma ob potrjevanju plagil in narog&il petkrat
zaporedoma vnese napacno enkratno geslo, je nadaljnja uporaba generatorja oziroma mobilnega Zetona
blokirana, s tem pa se uporabniku onemogoci tudi dostop do spletne in/ali mobilne banke.

Nadaljnja uporaba generatorja enkratnih gesel in mobilnega Zetona je lahko onemogoc&ena tudi, e je
uporabnik pri njuni uporabi vnesel napa¢en PIN:

- mobilni Zeton — pet napacnih vnosov PIN-a,

- generator enkratnih gesel — Sest napacnih vnosov PIN-a.

Uporabnik mora za reaktivacijo generatorja enkratnih gesel/mobilnega Zetona in s tem dostopa do spletne
in/ali mobilne banke zaprositi banko.

Banka bo dostop do spletne in/ali mobilne banke uporabniku omogocila v dveh delovnih dneh od dneva
prejema zahtevka.

Banka bo za stroSek reaktivacije bremenila uporabnikov transakcijski raCun skladno s tarifo banke.

V primeru izvrSitve neodobrene placilne transakcije ali druge storitve, ki je posledica izgubljenega ali
ukradenega generatorja, mobilnega telefona, v katerem je namescena mobilna aplikacija, ali zlorabe spletne
in/ali mobilne banke, krije uporabnik Skodo do vrednosti najve¢ 50,00 EUR.

V primeru izvrSitve neodobrene placilne transakcije, ki je posledica prevare uporabnika ali njegove hude
malomarnosti pri zasciti uporabniSkega imena, generatorja in gesla, omejitev zneska Skode v vrednosti
50 EUR ne velja, zato vso nastalo Skodo nosi uporabnik.

Za vse preostale primere neodobrenih placilnih transakcij se uporabljajo dolo¢be ZP1aSSIED.
9 Obveznosti banke

Banka se zavezuje, da bo:

— poslovala skladno z veljavnimi zakonskimi in ban¢nimi predpisi za opravljanje placilnih storitev in
izvajala placila skladno s temi sploSnimi pogoji, SploSnimi pogoji za opravljanje placilnih storitev prek
transakecijskih racunov potro$nikov, Pogodbo o opravljanju placilnih storitev prek transakcijskega
raéuna in drugimi splodnimi pogoji za posamezno storitev ter pogodbami, ki jih uporabnik sklene z
banko;

— izvrSila vse prejete naloge, ki ustrezajo pogojem za izvrSitev, kot je navedeno v 6. to¢ki teh sploSnih
pogojev;

— uporabnika v spletni in mobilni banki tekoCe obvescala o stanju in prometu na racunih pri banki,
aktivnih v spletni banki;

— uporabnika v spletni in mobilni banki obvestila o morebitni zavrnitvi placilne transakcije in razlogih
zanjo;

— varovala vse osebne podatke uporabnikov in jih uporabljala izkljuéno za izvrSevanje pogodbenega
razmerja v zvezi z uporabo spletne in mobilne banke;

— zaCasno blokirala uporabo spletne in mobilne banke, ¢e obstaja sum, da je v spletno in/ali mobilno
banko vstopila ali bi lahko vstopila nepooblas€ena oseba; po zaCasni blokadi v spletni in mobilni banki
ne bo mogocCe opraviti nobene storitve; vsi poslani nalogi, ki jih banka prejme do zagasne blokade, se
upostevajo kot pravilni, zato mora vse morebitne neizvrSene naloge uporabnik preklicati sam.

Banka ne prevzema odgovornosti za Skodo, ki bi nastala kot posledica zunanjih razlogov zunaj njenega
nadzora (v razumnem obsegu) in oblasti, vkljuéno s stavko, vojno, nemiri, pozari, ukrepi vladnih organov in
izpadi javnega omreZja, kamor Se zlasti spadajo vse motnje in prekinitve v telekomunikacijskih omrezjih ter
napake, nastale pri prenosu podatkov po telekomunikacijskih omrezjih.

Banka ne odgovarja za skodo, ki bi nastala uporabniku in/ali tretjim osebam zaradi nedelovanja spletne in
mobilne banke oziroma ra¢unalniSkega sistema ali mobilne naprave kot celote, kar bi bila posledica
neupravi¢enih posegov uporabnika in/ali tretjih oseb.
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Banka prevzema odgovornost samo za prejete naloge skladno z dolocili pogojev iz 6. tocke teh splo$nih
pogojev. Pri tem ne odgovarja za $kodo, ki nastane kot posledica napacnega ravnanja uporabnika,
napacnega vnosa podatkov ali veCkratnega vnosa nalogov.

10 Blokada uporabe storitve MyNet ali mBanka

Banka bo blokirala dostop do spletne banke po vseh mozZnih poteh na podlagi prejetega obvestila uporabnika
0 izgubi, kraji ali sumu zlorabe generatorja in/ali mobilnega telefona, v katerem je nameS&ena mobilna
aplikacija. Uporabnik lahko banko o tem obvesti:

— ustno po telefonu na Stevilko +386 1 589 57 00 med 8. in 16. uro;
— pisno po e-posti na e-naslov: eb@bksbank.si med 8. in 16. uro;
— osebno v poslovni enoti/poslovalnici banke.

Oseba, ki zahteva blokado uporabe spletne banke, odgovarja za resni¢nost sporo€enih podatkov.

Uporabnik mora v dveh delovnih dneh po podanem obvestilu o izgubi, kraji ali sumu zlorabe predloziti pisno
potrditev zahteve za blokado na originalnem obrazcu banke Zahtevek za blokado spletne banke MyNet, pri
¢emer mora takSen zahtevek podpisati uporabnik, sicer bo banka povrnila stanje pred blokado.

Banka za stroske izdaje novega generatorja in/ali mobilnega Zetona bremeni uporabnikov transakcijski racun
skladno s tarifo banke.

Banka bo vse poti za dostop do spletne banke blokirala tudi v naslednjih primerih:

— na strani banke obstaja sum o moZnosti nepooblad€enega dostopa do spletne in/ali mobilne banke;
— uporabnik ne uposteva teh splosnih pogojev.

Banka obvesti uporabnika o blokadi dostopa do spletne in/ali mobilne banke v primerih iz prejSnjega odstavka
pisno oziroma na drug ustrezen nacin.

Vsi plagilni nalogi, poslani pred blokado uporabe spletne in/ali mobilne banke, se samodejno obdelajo in
izvrSijo in banka ne nosi nobene odgovornosti za Skodo, ki nastane uporabniku na podlagi opravljenih
placilnih transakcij.

V primeru neodobrene placilne transakcije, ki je posledica uporabe ukradenih ali izgubljenih varnostnih
elementov, nosi uporabnik Skodo do viSine 50 EUR do trenutka, ko banki prijavi krajo/izgubo/zlorabo in je
banki sporocil vse potrebne podatke za izvedbo blokade. Uporabnik krije celotno Skodo, &e je izvrSitev
neodobrene placdilne transakcije posledica uporabnikove prevare ali goljufije ali €e uporabnik naklepno ali
zaradi hude malomarnosti ne izpolni ene ali ve€ obveznosti v zvezi z osebnimi varnostnimi elementi.

1 Varovanje podatkov

Banka kot zaupne podatke varuje vse podatke, dejstva in okolis€ine o posameznem uporabniku, ki jih ima na
voljo in za katere je izvedela pri opravljanju storitev za uporabnika in poslovanju z njim. Uporabnik dovoljuje
banki (in jo pooblas&a), da lahko te podatke uporablja za izvajanje storitev, ki so predmet teh sploSnih
pogojev.

Sestavni del teh sploSnih pogojev so SploSne informacije o varstvu osebnih podatkov, v katerih so podrobneje
opredeljeni pojmi varstva osebnih podatkov ter kontaktni podatki banke, prek katerih lahko uporabnik izvrSuje
svoje pravice iz naslova varstva osebnih podatkov.

Banka kot upravljavka zbirke vodi, vzdrzuje in nadzoruje zbirko osebnih podatkov o poslovanju uporabnikov v
skladu z vsakokrat veljavno zakonodajo, ki ureja varovanje osebnih podatkov, in drugo veljavno zakonodajo.
Uporabnik izrecno dovoljuje banki, da s sredstvi za avtomatsko obdelavo (strojna, sistemska in aplikativha
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programska oprema) ali klasi¢nimi sredstvi vzpostavi, obdeluje, hrani oziroma sporo¢a osebne in druge
podatke, ki so povezani z opravljanjem placilnih storitev.

Banka v okviru svojega zakonitega interesa za organizacijo lastnega poslovanja obdeluje osebne podatke
uporabnika za namene vzor€enja, za hamene statisticne obdelave podatkov o strankah, za ugotavljanje
uporabe storitev in produktov, za izdelavo poslovnih analiz, za prou€evanje trznega potenciala, za razvoj
novih storitev in produktov ter za raziskave trga. Uporabnik je seznanjen z obdelavami svojih osebnih
podatkov, ki jih je banka dolzna izvajati za namene izpolnjevanja zakonskih obveznosti in poro¢anja
nadzornim organom v Republiki Sloveniji.

Banka bo navedene podatke, dejstva in okoliSCine razkrila in sporocila tretjim osebam le v primerih, obsegu in
na nacin, kot to dolo€¢ajo veljavni predpisi, in pogodbenim obdelovalcem zaradi izvajanja svojih obveznosti iz
naslova izvrSevanja placilnih in drugih transakcij uporabnika.

Uporabnik izrecno dovoljuje banki, da sporo¢a njegove osebne podatke tudi v tujino, in sicer mati¢ni banki
BKS Bank AG, Celovec, druzbi s sedezem v Republiki Avstriji, kjer veljajo visoki standardi varstva osebnih
podatkov.

DolZnost varovanja zaupnih podatkov ne velja, e banka te podatke posreduje toZilstvu ali policiji z namenom,
da naznani razloge za sum, da je bilo storjeno kaznivo dejanje. Ponudniki placilnih storitev in udeleZenci
placilnih sistemov lahko zbirajo, obdelujejo in izmenjujejo zaupne podatke, vkljuéno z osebnimi podatki o
uporabnikih, z namenom preprecevanja, preiskovanja ali odkrivanja goljufij ali prevar v zvezi s plagilnimi
storitvami v skladu z ZPIaSSIED.

Uporabnik izrecno dovoljuje in pooblas€a banko, da lahko, ¢e je to potrebno za izvajanje poslovanja s kartico
in zaradi izterjave zapadlih obveznosti, pri pristojnih organih in institucijah opravlja poizvedbe in pridobiva
podatke o njegovem stalnem in zaGasnem prebivaliS¢u, zaposlitvi in premozenju ter druge potrebne podatke,
Ce jih banka ne bi imela oziroma jih banki ni osebno posredoval, pa so ti podatki potrebni za dosego namena
teh splosnih pogojev.

Uporabnik izrecno dovoljuje banki uporabo razliénih komunikacijskih kanalov (npr. telefon, mobilni telefon, e-
posta, navadna posta, spletna/mobilna banka) zgolj za namene izvajanja pogodbe in dosego namena teh
splosnih pogojev. Banka bo prek navedenih komunikacijskih kanalov uporabnika u€inkovito obvescala o
morebitnih nepredvidljivih ali Skodljivih dogodkih v zvezi z izvajanjem pogodbe in teh sploSnih pogojev.

Banka in uporabnik se zavezujeta, da bosta v obojestranskem interesu zagotavljala dovolj visoko stopnjo
varnosti poslovanja v spletni in mobilni banki ter se tako izogibala tveganju nepooblas¢enega dostopa do
podatkov, spreminjanja podatkov in izgube podatkov.

Banka bo osebne podatke uporabnika iz svojih zbirk podatkov izbrisala, ko bo dosezen namen iz pogodbe
oziroma bo potekel zakonski rok, ki predpisuje dobo hranjenja teh podatkov.

12 Nadomestila

Banka zaracunava uporabniku stroSke oziroma nadomestila za uporabo storitev spletne in mobilne banke v
viSini, rokih in na nacin, kot je dolo&eno v vsakokrat veljavni tarifi banke, od trenutka prijave do trenutka
odjave.

Vsakokrat veljavna tarifa banke je na vpogled v poslovnih enotah/poslovalnicah banke in na spletnih straneh
banke.

Uporabnik pooblad€a banko, da na dan zapadlosti za nastale obveznosti bremeni njegov transakcijski racun,

odprt pri banki, in ga o tem obvesti z rednim mesec¢nim izpiskom oziroma vpogledom v promet na racunu v
spletni in mobilni banki.
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Uporabnik se zavezuje, da bo za poravnavo zapadlih obveznosti zagotovil kritje na transakcijskem racunu.
13 Reklamacije

Uporabnik lahko reklamacije ali pripombe, povezane z uporabo spletne in/ali mobilne banke, banki poda:

— s sporocilom prek spletne ali mobilne banke;

—  pisno po posti;

— po elektronski posti;

—  po telefonu;

— osebno v poslovalnici/poslovni enoti banke, ki vodi njegov transakcijski racun.

Uporabnik je dolZan takoj in brez odladanja obvestiti banko o neodobrenem in/ali neizvr§enem nalogu, ko

ugotovi, da so taki nalogi nastali, najpozneje pa v 13 mesecih po dnevu obremenitve oziroma odobritve
transakcijskega racuna uporabnika.

14 Pomo¢ uporabnikom

Ce nastanejo tehni¢ne tezave, se lahko uporabniki spletne in mobilne banke vsak delavnik med 8.00 in 16.30
obrnejo na center za pomo¢ uporabnikom podjetja Halcom, in sicer:

— na telefonsko stevilko: 01 200 33 69;
— nae-naslov: helpdesk@halcom.si.

15 Resevanje sporov med banko in uporabnikom

Morebitne spore ali nesoglasja v zvezi z opravljanjem storitev skladno s temi sploSnimi pogoji bosta uporabnik
in banka reSevala sporazumno.

Uporabnik ima pravico vloZiti pritoZbo zoper ravnanje banke v zvezi z izvrS§evanjem pogodbe, ki temelji na teh
splosnih pogojih. PritoZbo lahko banki sporoéi ustno ali pisno v poslovalnici, ki vodi njegov racun, pisno na
sedezu banke, po e-posti na naslov info@bksbank.si, v spletni in/ali mobilni banki ali na drug ustrezen nacin,
in sicer takoj ko ugotovi, da je nastala napac¢na placilna transakcija, najpozneje pa v 13 mesecih od dneva
nastanka transakcije.

Postopek s pritozbo poteka skladno s Pravilnikom o internem pritozbenem postopku in izvensodnem
reSevanju sporov, ki je uporabniku na vpogled na vidnem in dostopnem mestu v vseh poslovnih
enotah/poslovalnicah banke. Banka na pritozbo uporabnika odgovori najpozneje v 15 delovnih dneh od
prejema pritozbe. Ce v tem roku uporabnik prejme le zaasni odgovor, mu mora banka konéni odgovor poslati
najpozneje v 35 delovnih dneh.

Ce se uporabnik z odlogitvijo banke, izdano v internem pritoZbenem postopku, ne strinja ali e v 30 dneh od
dneva vloZitve pritoZbe pri drugostopenjskem organu pri banki (komisiji za reSevanje pritoZb strank) ne dobi
odgovora banke z odlogitvijo o pritozbi, ima pravico vloZiti pisno pobudo za zagetek postopka izvensodnega
reSevanja spora (v nadaljevanju: postopek IRPS) pri izvajalcu izvensodnega reSevanja potrosniskih sporov,
Zdruzenju bank Slovenije — GIZ, Ljubljana, Subi¢eva ulica 2, 1000 Ljubljana, Slovenija, tel.: +386 1 24 29 700,
ki ga banka priznava kot pristojnega za reSevanje sporov v skladu z Zakonom o izvensodnem reSevanju
potrosniskih sporov (ZISRPS), in sicer najpozneje v 13 mesecih od vlozitve pritozbe pri banki. Uporabnik lahko
vlozi pisno pobudo na spletni strani ZBS www.zbs-giz.si, po navadni posti na naslov Zdruzenje bank Slovenije
— GIZ, Ljubljana, Subi¢eva ulica 2, SI 1000 Ljubljana, Slovenija, s pripisom: pobuda za IRPS, ali po elektronski
posti na naslov izvajalec.irps@zbs-giz.si.

Postopek IRPS pri ZBS vodi posameznik, to je posrednik v sporu, ki ima tudi namestnika. Postopek IRPS je
kombiniran posredovalno-predlagalni postopek, v katerem si posrednik v sporu prizadeva doseci sporazum o
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reSitvi spora, €e pa sporazum ni dosezen, posrednik v sporu izda pisno nezavezujoCe obrazlozeno mnenje o
spornem razmerju. Postopek urejajo Pravila postopka za izvensodno resevanje potrosniskih sporov pri
Zdruzenju bank Slovenije, ki so objavljena na spletni strani ZBS na naslovu www.zbs-giz.si. Ve€ informacij o
izvajalcu IRPS, vlozitvi pobude in nacinu ter postopku IRPS pri ZBS je na voljo na spletni strani ZBS na

naslovu www.zbs-giz.si.

Vlozitev pritozbe oziroma pobude pri izvajalcu IRPS ne posega v pravico uporabnika, da kadar koli pred
pristojnim sodid€em vloZi toZbo zoper banko zaradi reSitve spora.

16 Spreminjanje splosnih pogojev

Banka lahko te sploSne pogoje spreminja in/ali dopolnjuje, o Eemer uporabnika seznani v spletni banki dva
meseca pred uveljavitvijo spremembe.

Besedilo spremenjenih splodnih pogojev bo objavljeno na spletnih straneh banke, na voljo pa bo tudi v vseh
poslovnih enotah/poslovalnicah banke.

Ce se uporabnik s spremembami oziroma dopolnitvami teh splo$nih pogojev ne strinja, lahko brez
odpovednega roka in brez placila nadomestil odpove uporabo storitve spletne banke.

Odpoved uporabe storitve spletne banke mora uporabnik predloziti v pisni obliki najpozneje do dneva pred
dnem, dolo€enim za zaletek veljavnosti spremembe.

Ce v tem roku banki ne sporogi, da se s spremembami ne strinja, se Steje, da s spremembami soglada. Ce
uporabnik zavrne predlagane spremembe in pri tem ne odpove uporabe storitve spletne in mobilne banke, se
Steje, da je uporabo storitve spletne in mobilne banke z dvomese&nim odpovednim rokom, ki teCe od dneva
posiljanja obvestila 0 spremembi, odpovedala banka.

17 Odpoved uporabe spletne banke

Uporabnik lahko enostransko odpove uporabo storitve spletne banke z odpovednim rokom, o katerem se
dogovori z banko in ki ne sme biti daljSi od enega meseca. Odpoved mora banki predloziti v pisni obliki s
priporo€eno posto, poslano na naslov banke, ali osebno v poslovni enoti/poslovalnici banke, ki vodi njegov
transakcijski racun. Pri tem mora uporabnik banki poravnati vse zapadle obveznosti iz naslova uporabe
storitve spletne in mobilne banke, nastale do prenehanja veljavnosti pogodbe, in vrniti generator.

Uporabnik lahko preneha uporabljati mobilno banko brez obvestila banki. Ce je mobilni Zeton uporabiljal
izklju€no za prijavo in poslovanje v mobilni banki, je banki dolZzan v obliki vloge sporoditi zahtevo za ukinitev
mobilnega Zetona.

Banka lahko pisno odpove uporabo storitve spletne banke z odpovednim rokom dveh mesecev. Obvestilo o
odpovedi banka uporabniku poslje v pisni obliki po posti na zadnji znani naslov uporabnika.

Banka lahko brez odpovednega roka odpove uporabo storitve spletne in mobilne banke, e uporabnik ravna v
nasprotju z dolo€ili teh sploSnih pogojev in se njegovo krienje nadaljuje tudi po opozorilu banke.

Banka uporabo storitve spletne in mobilne banke prav tako odpove ob ukinitvi transakcijskega racuna
uporabnika zaradi katerega koli razloga.

Banka blokira uporabo spletne banke in mobilne banke na dan prenehanja veljavnosti pogodbenega razmerja.

Vsi nalogi, predani banki pred blokado uporabe, bodo izvrSeni, e bodo za to izpolnjeni vsi pogoji, pod katerimi
banka zagotavlja izvrSitev.
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Uporabnik v vseh primerih izgube pravice dostopa do spletne banke hkrati izgubi tudi pravico do uporabe
mobilne banke in dostopa do spletne banke v mobilni banki.

18 Koncne dolocbe

Ti splosni pogoji imajo skupaj s podpisano vlogo znacaj pogodbe. S podpisom vloge uporabnik potrjuje, da je
seznanjen s temi sploSnimi pogoji in se z njimi strinja.

Kot dan sklenitve pogodbenega razmerja med uporabnikom in banko se Steje dan, na katerega banka viogo
odobri in o tem obvesti uporabnika.

Vsakokrat veljavni splosni pogoji so objavljeni na spletnih straneh banke in v vseh poslovnih
enotah/poslovalnicah banke, uporabniku pa so na voljo tudi v spletni banki.

Uporabnik ima pravico, da kadar koli zahteva izvod splodnih pogojev v papirni obliki.
SploSni pogoji so sestavljeni v slovenskem jeziku.

Pogodbena razmerja v zvezi z opravljanjem placilnih storitev, sklenjena pred za¢etkom veljavnosti
ZPIaSSIED, ostanejo v veljavi tudi po uveljavitvi tega zakona.

Z uveljavitvijo teh sploSnih pogojev prenehajo veljati dosedaniji sploSni pogoji. Za pogodbe, sklenjene na

podlagi doslej veljavnih splosnih pogojev, se od 12. septembra 2019 dalje uporabljajo ti sploSni pogoiji.

Ti splo$ni pogoji veljajo od 12. septembra 2019.
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