Kako prepoznati €3
krajo identitete. o

Kaj je kraja identitete?

Do kraje identitete pride, ko vam nekdo ukrade vase kljucne
osepne podatke (npr. ime in priimek, Stevilka kreditne kartice,
EMSO, stevilka vozniskega dovoljenja itn.) za goljufive namene.

Namen kraje identitete je lahko:

Odprtje kreditnega racuna ali bancnega
racuna (za placila z laznimi ¢eki ali
wmm € npajem posojila)

@
@ Ugrabitev e-postnih racunov

@

INSURANCE

Prevzem zavarovalnih polic

—rm o Prodaja podatkov drugim
= :[)) sleparjem na spletu

Najbolj razsirjene metode kraje
podatkov, ki jih napadalci uporabljajo:

1 2 3

Spletno ribarjenje (phishing), Podatki, ki so javno Nezascitena wi-fi
glasovno lazno predstavljanje dostopni na spletu omrezja
(vishing) in SMS lazno
predstavljanje (smishing)

Zascitite se pred

krajo identitete!

1 Preverite vse zahtevke po osebnih podatkih.

2 Omejite koli¢ino osebnih podatkoy, ki jih
objavljate na spletu (npr. druzbena omrezja).

3 Redno spremljajte aktivnosti na v svoji spletni
banki in izpiske kreditne kartice.

4 Da ohranite varnost vase elektronske poste,
c¢imprej izpraznite postni predal.

Ce menite, da ste Zrtev kraje identitete,
5 nemudoma se obrnite na svojo banko, zberite
vse mozne dokaze in zadevo prijavite policiji.
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