ZAMENJAVA SIM KARTICE -

PREVARA NA MOBILNIH TELEFONIH

Zamenjava SIM kartice se zgodi, ko goljuf s tehnikami
socialnega inzeniringa, prevzame nadzor nad SIM
kartico vasega mobilnega telefona, s pomocjo ukradenih
osebnih podatkov.

KAKO PREVARA POTEKA?

Goljuf pridobi zrtvine osebne podatke na primer skozi vdore
v racunalnik, krsitev varnosti osebnih podatkoy, ribarjenje

podatkov (phishing), z uporabo podatkov iz druzbenih —
omrezij, skozi zlonamerne aplikacije, pri spletnem : . : - :
nakupovaniju, z zlonamerno programsko opremo itn. S to informacijo goljuf prelisici mobilnega

operaterja, da prenese zrtvino mobilno Stevilko na
SIM kartico, ki je v posesti goljufa.
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Goljuf lahko sedaj prejema klice in
SMS sporocila, dostop pa ima tudi
do zrtvinega mobilnega
banc¢nistva.

Zrtev bo opazila, da je izgubila signal na
mobilnem telefonu, slej kot prej pa tudi, 4
da se ne more prijaviti v svoj bancni

racun.
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KAJ LAHKO STORITE?

Poskrbite, da imate vedno posodobljeno
) vso programsko opremo, vklju¢no z vasim

spletnim brskalnikom, protivirusnim

programom in operacijskim sistemom.

> Omejite deljenje osebnih podatkov na
spletu na socialnih omrezjih.

) Nikoli ne odpirajte sumljivih priponk ali
povezav, ki jih prejmete po SMS sporocilih.

Ne odgovarjajte na sumljiva e-sporocila, ali
se zapletajte v pogovore z osebami, ki zelijo

) preko telefona pridobiti vase osebne
podatke.

ALl STE ZRTEV PREVARE?
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Aplikacije vedno prenesite iz strani uradnih
ponudnikov in vedno preberi soglasja za
katera te aplikacija prosi.

Kadar je le mogoce ne povezujte obcutljivih
spletnih racun z vaso telefonsko Stevilko.

Nastavite si osebno PIN Stevilko in z njo
omejite dostop do vase SIM kartice.

Vasega PIN Stevila ne delite z nikomur.
Redno preverjajte svoje bancne izpiske.

Redno posodabljajte svoja gesla.

> Ce va$ mobilni telefon izgubi signal brez ogitnega razloga, to takoj javite vase

mobilnemu operaterju.

> Ce va$ mobilni operater potrdi, da je prislo do menjave SIM kartice le to takoj prijavite

policiji.
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